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Introduccion:

En este tutorial se pretende dar a conocer algunas de las claves necesarias para instalar la
firma digital por DNie mediante un tarjetero compatible en el navegador Mozilla Firefox. A lo
largo del tutorial os iré ensefiando capturas del proceso necesario para ejemplificar mejor. Si
os queda alguna duda o problema contactad conmigo mediante el blog.

Este escenario se ha probado en 3 ordenadores distintos con Windows Xp, Windows Vista 64
bits y Windows 7. Los navegadores han sido la misma versién de Mozilla Firefox.

Disclaimer:

Bueno, si no sabéis de qué va esto solo es que este tutorial, y todo lo que se escribe en el
forma parte de mi propia cabeza. Es decir, no lo he copiado de ningun sitio. Puedes
fotocopiarte dicho tutorial, distribuirlo gratuitamente, puedes incluso enmarcarlo en tu
habitacion. Pero no olvides mencionar de donde lo has sacado.

Asi, este tutorial se distribuye gratuitamente. Si por un casual has conseguido esto y te han
cobrado, lo siento pero te han engafado.
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Preparacidon y montaje:

Bueno, antes de todo, tenéis que disponer obviamente de un ordenador con conexion a
internet y un tarjetero compatible. Las caracteristicas del ordenador deben ser iguales o
superiores a las siguientes:

e Intel -a partir de Pentium lll- o tecnologia similar.

e Funciona bajo Windows ( a partir de 2000 ), Linux, y Mac.

o Tener Internet Explorer 6.0 o superior, Mozilla Firefox 1.5 o superior o Netscape 4.78 o
superior.

e Tener un lector de tarjetas compatible que cumpla los estandares (visita la web:
www.dnielectronico.es para mas informacidn). Como recomendacion, pasaos por la
siguiente entrada (http://www.malapraxis.es/?p=27 ) para enteraos de como
conseguir uno. También me han informado de que si os acercdis a una comisaria de
policia y os dan una charla podréis conseguir uno, pero no lo he comprobado.

o Tener un DNI electrénico y el papel donde nos han dado nuestra contrasefia.

Bien, una vez dispongamos todos nuestros requisitos, el primer paso es instalar el software
necesario para hacer funcionar. El software necesario es llamado “mddulo criptografico”, bien
no es mas que un programa que permite comunicacién entre nuestro DNI y nuestra
computadora. Para descargarlo acceded a:

http://www.dnielectronico.es/descargas/win _comp vista.html

Y nos descargamos el programa. Una vez descargado instalamos y nos pedira reiniciar.

Instalable médulo criptografico DNIe - InstallShield Wizarc (]

Bienvenido a InstallShield Wizard de Instalable
médulo criptografico DNle

InstallShield(R) Wizard instalar Instalable médula
criptogréfico DNIe en su equipo. Para continuar, haga clic en
Siguiente.

¢ Atrés [Siguienle)] [ Cancelar }



http://www.dnielectronico.es/
http://www.malapraxis.es/?p=27
http://www.dnielectronico.es/descargas/win_comp_vista.html
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Al reiniciar, es posible que nos aparezca una pantalla similar a la siguiente:

General | Detalles [ Ruta de certificacién

- ) Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:
* Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto
» Protege los mensajes de correo electrénico
» Confirma que el software procede de un editor de software
* Protege el software de alteraciones después de su
publicacion

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: AC RAIZ DNIE
—

Emitido por:  AC RAIZ DNIE
s,

Valido desde 16/ 02/ 2006 hasta 08/ 02/ 2036
e ettt

| Instalar certificado... | ‘ Dedaracién del emisor

Obtener mas informacidn acerca de certific

Mi consejo es que instaléis el certificado automaticamente. Le decis que lo instale en |a

carpeta por defecto (instalar certificado > automatico) y se os iniciard la sesién en vuestro
ordenador.

Os abrira una ventana de Mozilla probablemente para indicaos que se estd instalando el
maodulo criptografico. No tenéis mas que cerrarla y podréis comprobarlo.

@) nsalacin Meédulo SequRBRPKES# 1 DN - Moz Firefox . ™ e 5]

Archivo Editar Ver Higtorial Marcadores Herramientas Ayyda

B oS

(- 2@ -
Portal Oficial sobre el DNI electron... Portal Oficial sobre el DNI electroni... Instalacién Médulo Seguridad PK... x

Instalacién Médulo Seguridad PKCS#11 DNle |

Instalacion del DNle

Para usar el DNIe en su navegador se requiere:
« Instalar el Modulo de Seguridad PKCS#11

Le aparecera una solicitud de confirmacion de la instalacion del médulo. Pulse el botén "Aceptar”
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Una vez instalado, podremos comprobar en C:\Archivos de Programa\DNIe\DNIle.txt el
proceso de instalacion y observaremos que nos ha instalado los certificados raiz y el programa
de gestion.

f .
| DNIe: Bloc de notas [E=IER =
-
IArchivo Edicion Formato Ver Ayuda

IF‘ichero de control de instalacion del DNIe. -
Instalable médulo criptografico DNIe 6.0.0

*¥¥% Inicio de 1a instalacién =¥

Directorio del sistema: C:\windows\system32

ncontrada versi alida de Firefox
Creada entrada en el registro para la instalacidn del certificado raiz en Internet Explorer.
Creada entrada en el registro para la instalacién del médulo criptografico en Firefox.
configuracién tarjeta DNIe registrada.

Librerias del CSP registradas.

wwsw Fin de la instalacjop #«*

Bien, el proceso de instalacién del médulo criptografico ha terminado. Ahora configuraremos
el explorador Mozilla Firefox para la implementacion de dicho médulo.

Importacion del certificado raiz a Mozilla Firefox:

Al parecer, la forma con la que trata Mozilla a los certificados es distinta de la forma con la que
los trata Internet Explorer. Asi que tenemos que indicar y darle permisos manualmente al
navegador para que use dicho certificado.

Para ello ejecutamos el navegador y nos vamos a Herramientas > Opciones > Ver certificados >
Servidores > Importar y buscamos nuestro certificado raiz en: C:\ Archivos de programa \ DNle
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.

Q Seleccione el archivo que contiene el certificado de servidor a importar ﬂ
- i — -
@uvl J <« Archivos de programa » DNIle v |&,| | Buscar DNle pel |
Organizar v Nueva carpeta g=~ [l @
— >
B Escritorio (2] Nombre Fecha de modifica... Tipo

1= Sitios recientes e
) | 53] ACRAIZ_CERTIFICATE_AND_CRL SIGNIN... 16/02/2006 12:37 Certificad

4 Bibliotecas
[ Documentos
=] Imédgenes
o Musica
B videos

m

+& Grupo en el hogar

1% Equipo

&’. Disco local (C:)

1=« m | »
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Una vez importado, tenemos que darle los permisos necesarios para que sea ejecutado en
nuestro navegador. Este paso es muy importante. Para ello nos vamos al navegadory en a
Herramientas > Opciones > Ver certificados en la pestafia de autoridades (si por un casual no
te aparece, busca en las restantes pestafias) buscamos el certificado raiz “Direccién General
de la Policia” y le damos a editar. Marcamos todos los ticks para habilitarlo y aceptar. Acto
seguid cerramos el navegador y volvemos a inciarlo.

Obtencion del certificado de usuario:

Para obtener el certificado de usuario nos tenemos que ir a la Web de la casa de la moneda y
timbre ( www.fnmt.es ) y después a obtener certificado digital.

&) Fabrica Nacional de Moneda y Timbre - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - C A (R ntp//wwwiamtes/ 77 - [2Q- Google Al @ -

|| <Portal Oficial sobre el DNI electrén... > | | | Portal Oficial sobre el DNI electréni... > | { Fabrica Nacional de Moneday Tim... x | = |

Bienvenido | Benvingut | Benvido | Ongietorri | Weicome

» Institucion »  Ciudadano » Coleccionista » Empresa

m

Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

e ;
O

+“Bienvenido L
/\ - * 7 -~ una institucién certenaria con toda la
, capacitiad para sintetizar en cada

(

\, producto tradicion y modernidad en
} materia de seguridad
= .

Destacados:
s Empresa
(Casa de la Moneda . LR c Joyas Numismaticas
Serie Il - Euroset 2009: Autonomias - Serie I
s Pintores Espafioles: Dali - 12 Euros: X Aniv.
Unién Ec. y Monetaria - Euroset 2009 Proof
no circulado - Programa Europa: Felipe
SALAS 1l - Copa Mundial FIFA Sudéfrica 2010 - [+]
para eventos e
Visita Virtual '!ﬂ- #
~S223TE fuluro @ Huseo Casa de la Honeda - Del 18 de <

htto://www.cert.famt.es/index.php?cha= cit&sec=4&lang=es&lang=es

Después nos apareceran dos enlaces: Solicitar el certificado y descargar el certificado.
Introducimos en nuestro lector de tarjetas nuestro Dni electrénico y le damos a solicitar. Nos
aparecerd una pantalla como esta:

Bienvenido | Benvingut | Benvido | Ongi etorri | Welcome

Mapa | Contacto | Enlaces | Legislacién | Noticias

ado Anulacion de certificado

Otros servicios

CERTIFICADO DE USUARIO
B CERTIFICADO DE USUARIO EN TARJETA
CRIPTOGRAFICA = OBTENER EL CERTIFICADO

CERTIFICADO DE USUARIO CON Diie &l SOLICITUD DEL CERTIFICADO
[l soticitud aei certificado

Descarga del certificado

(Nota, si te aparece que el explorador no puede abrir la solicitud y te da un error de certificado, acude a la ultima
pagina para saltarse éste paso. Pag 9)


http://www.fnmt.es/
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(Si aparece “bad_certificate” o algo parecido, reinciar Mozilla, insertar el aparato USB, y después conectar de
nuevo. Hay veces que falla y no recoge bien nuestro acraiz. )

Nos aparecerd una pantalla que nos pedira certificar que somos nosotros en realidad y que por
tanto vamos a validarnos en una autoridad.

Peticién de ldenhﬁcaaér! di USUBMO i, -— - u

| El siguiente sitio ha pedido que usted se identifique con un certificado:
apuseg.cert.fnmt.es:443

Organizacién: "FNMT"

Emitido bajo: "FNMT"

| Numero de serie: 44

Valido de 13/08/2009 10:51:46 para 13/02/201211:21:44

Utilizacion de la clave de certificado: No-repudio
Expedido por: CN=AC DNIE 002,0U=DNIE,O=DIRECCION GENERAL
DE LA POLICIA C=ES

WD B e o AR AL S ST

m

Recordar esta decisién

[ Aceptar ] [ Cancelar

Pulsamos aceptar y nos avisaran de que estamos accediendo con nuestra firma electrénica.

DNI-electrénico

dni

Esté a punto de realizar una firma electrénica
con su clave de FIRMA del DNI electrénico.

;Desea permitir esta operacion?

[ Aceptar ] [ Cancelar

Después accederemos a otra parte de la Web en donde se nos indica que vas a solicitar un
certificado de clase 2. Le damos al enlace al final de la pagina y nos aparecerd un formulario
con datos que deberemos rellenar.

adanc > Cericado > Sonctud delcertheads
Archivo  Editer Higtorial Marcadores Herramientas Ayuda
- c X &> 2y - | [$8- Googie @ -

w canli ) 2 = | %, ceres > e x [

ook
[ oescanca o conmmatos FORMULARIO OE DATOS

SUJETO DEL CERTIFICADO
DATOS DE IDENTIFICACION

i
én

it

SAMUEL

q:
&

T0S DOMICILIARIOS = |

oee.
=—n
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Debemos elegir lo siguiente para poder seguir con nuestro certificado:

Didlogo de seleccién de objeto B - -

Por favor, elija un objeto.

DNI electrénico

i Disp. software de seguridad

Una vez introducidos todos los datos, el mismo programa nos avisara de que estamos
generando una clave y que estamos obteniendo dicho certificado.

Generacion de la clave en progreso... Esto puede tardar unos minutos...

Por favor, espere...

Nos pedira de nuevo nuestro password para nuestro DNle:

Slcwddefimarteds e
El sitio 'apuseg.cert.fnmt.es' ha solicitado que usted firme el
siguiente mensaje de texto:

SUJETO DEL CERTIFICADO -
| DATOS DE IDENTIFICACION =
NIF:75

PRIMER APELLIDO:

SEGUNDO APELLIDO:.

NOMBRE:SAMUEL =

NATAC NNRATCTETADING
< »

Certificado firmante
‘DNI electrénico: CertAutenticacion [44. ] v

Expedido a: CN=" SAMUEL (AUTENTICACI
Nuimero de serie: 44:.
Valido de 13/08/2009 10:51:46 para 13/02/2012 11:21:44
Utilizacion de la clave de certificado: Firmando

Expedido por: CN=AC DNIE 002,0U=DNIE,0=DIRECCION GENER/

Almacenado en: DNI electrénico

L [r— | p—— 3

Para confirmar que esta de acuerdo en firmar este mensaje de texto
usando el certificado seleccionado, por favor, confirmelo
introduciendo la contrasefia maestra:

[ Aceptar ] ’ Cancelar
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Una vez completado el proceso, obtendremos un nimero de serie por si queremos
descargarnos nuestro certificado. Es importante apuntarlo para mas tarde descargarlo si asi lo
queremos.

CERTFICADO DE USUARIO CON Dile SOLICITUD DEL CERTIFICADO
| soticitud def certificado
| vescarga del certiicado

\utoridad Publica de Certificacion Espanola

I Copia de Ia clave privada
USUARIOS DE WINDOWS VISTA CON

INTERNET EXPLORER 7 O INTERNET
EXPLORER 8

El cbdigo de solicitud para ef NIF 75 es:
DESCARGA DE CONTRATOS

1

IMPORTANTE:
Imprima esta pagina, 0 en su defecto apunte este cédigo y guardelo en lugar seguro,
pues lo necesitara para la descarga de su certificado una vez se haya generado.

IMPORTANTE:
Descarge el contrato de registro en formato PDF

Volver a Ia pagina principal

Para nuestro ejemplo no es necesario, porque este proceso instala en nuestro navegador
Mozilla nuestro certificado cuando introducimos nuestra tarjeta. Si queremos descargarlo, no
tenemos mas que volver al apartado de la Web de la Moneda y Timbre donde se nos indicaba
“Solicitar o descargar”... pues en descargar con nuestro DNI y nuestra clave.

Si has llegado hasta aqui, ya lo tienes todo hecho, solo nos queda comprobar que
efectivamente funciona. Podemos acceder a la Web de nuestro banco (www.cajamar.es) o ala
pagina de “Red trabaja” que es donde podemos ver nuestra prestacidén por desempleo, buscar

trabajo y firmar contratos.

Particulares Empresas Jover Colectivos

Banca electrénica

Su pégina inicial =

Acceso con claves

i | EMISION Y MANTENIMIENTO
DE TU TARJETA DE DEBITO i

Sobre Cajamar
Acceso con DNI-e

Todos nuestros clientes particulares, disfrutan de servicios Infariaddn pacs;s)
socic

SIN COMISIONES '*

inversores

Dx
Broker online

Grupo Cooperativo
Cajamar

Depésito Especial Cuenta ahorro vivienda

. Sorprende a los tuyos con Si ahorra para su casa, Compromise sodal
algo muy especial. Cajamar, le trae cuenta.

NOTA IMPORTANTE: Como dije antes, Mozilla trata de manera distinta a los certificados, es
posible que al acceder a cualquier pagina Web os hayais encontrado con esto antes y no sepais
gue hacer. Bien, para el caso de RedTrabaja, nos avisa de que hay unos certificados y nos avisa
de que no sabe si darle permiso o no. En este caso, al tratarse de una Web de una entidad
publica podemos confiar sin ningtn problema.


http://www.cajamar.es/

Para ello no tenemos mas que hacer que acepte dichos certificados:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

jiar C X & (@ nttpsyy dtrabaja.es/es ja/GestionUsuariosTrabajaWeb/login_usuario_con_certfi 7.7 ~ | |#~ Al @ -

| @ redtrabaje [+

Acceso para usuarios

no se puede confirmar que la conexion sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan
informacion verificada para asegurar que esta en el sitio correcto. Sin embargo,

» Ya tengo usuario y contrasefia la identidad de este sitio no puede ser verificada,

» Crear un nuevo usuario

» Tengo Certificado digital o DNI
electrénico Si normalmente accede a este sitio sin problemas, este error puede estar
ocurriendo porque alguien estd intentando suplantar al sitio, y no deberia
continuar.

Acceso para empresas

Detalles técnicos

:Qué deberia hacer? —

mn

Entiendo los riesgos

mn

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la
identificacion de este sitio. Incluso aunque confie en este sitio, este error
puede significar que alguien esté interfiriendo en su conexién.

No agregue una excepcién a menos que haya una razén seria por la que este

Terminado

Y una vez en esta pantalla, seguimos el orden de la imagen. Obtenemos el certificado y mas
tarde confirmamos la excepcidn de seguridad.

Afiadir excepcién de seguridad £ g

7 Esta a punto de alterar como identifica Firefox este sitio.
g' k Los bancos, tiendas y otros sitios piiblicos legitimos no le pediran hacer esto.
(=

Servidor
Direccién:  https://isweb.redtrabaja.es/nidp/idff/sso?id=1608¢ Egbtener certificado ; 1
Estado del certificado |

Este sitio intenta identificarse a si mismo con informacién no valida.

| Identidad desconocida
No se confia en el certificado, porque no ha sido verificado por una autoridad |
reconocida. |
|

Guardar esta excepcion de manera permanente

2 [ Confirmar excepcién de seguridad J [ Cancelar ]

iiATENCION!! Este proceso de aceptacion de certificados solo debéis hacerlo con

entidades que conozcais. Si lo hacéis en una pagina Web que desconocéis os pueden robar
vuestros datos mediante un certificado falso.

10
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Una vez superado todo esto, podemos entrar sin problemas a la Web RedTrabaja y poder
consultar lo que queramos:

.Hﬁ.

Archwo Editar Ver Hnsoml Marcadors Henam;en:as Ayuda

- baj @ | Desconectar
il 'RABAW ESTA EN LA RED. R

 Trabajo | Autoempleo “b Informacién

Usar redtrabaj@  Usar Internet 1 Empleoy Formacion ' Servicios de empleo J Glosario = Enlaces de interés } Observatorio Prestaciones

> Informacién

. Informacion

Videos relacionados .
Usar redtrabaj@ ‘ Elosada Y\

Duracién: 2:24 min. =
 Enlaces de interés. }

Usar Internet I
Duracion: 11:57 min. { . - y
Servicios estatales
Como buscar trabajo : )
Duracién: 3:18 min. ‘ Ohseradoi ) |

Terminado 8

1 Ampliar informacién

11



